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 1 Scopo

Lo scopo di questa guida nasce dall’esigenza di avere un bridge tra una rete aziendale (lanoffice) e una rete macchina
(lanplc).

1.1 La rete lanplc

I dispositivi di questa rete non potranno raggiunge quelli della rete lanoffice, salvo singole eccezioni.

Sfrutta la connettività internet di lanoffice.

1.2 La rete lanoffice

I dispositivi della rete  possono raggiungere quelli della rete  lanplc, ma prima dovranno avere una regola per ogni
dispositivo nella route map.
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2 Configurazione VLAN

Per configurare le porte singolarmente WAN e LAN occorre taggarle per poterle poi usare come interfacce virtuali
nella parte di configurazione interfacce.

Es: se taggo porta 5 come VLAN ID 2, la mia interfaccia virtuale sarà eth0.2, quindi il VLAN ID è lo stesso numero
che viene usato con eth0.x per riferirsi e configurare la singola interfaccia.
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3 Configurazione Interfacce

Sono state configurate 2 interfacce. LANOFFICE e LANPLC.

La  prima  LANOFFICE dovrà  essere  configurata  con  IP  fisso  che  dovrà  essere  nella  stessa  classe  della  rete
aziendale.

La seconda  LANPLC potrà invece essere configurata con un indirizzo IP fisso di un altra sottorete separata  a cui
saranno connessi tutti i dispositivi della gestione macchina (PLCs, HMIs, ecc..).
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3.1 Configurazione LANOFFICE
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3.2 Configurazione LANAPLC
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4 Configurazione firewall

Sono state create 2 zone, lanplc e lanoffice. Sulla rete lanoffice è stata attivata l’opzione Masquerading che permette
la connessione a internet.

I device connessi alla lanplc non potranno raggiungere i device connessi alla rete lanoffice.

Per raggiungere invece un device della rete  lanplc dalla rete  lanoffice sarà necessario aggiungere una regola alla
tabella di routing come segue:

route add IP_DEVICE_DARAGGIUNGERE mask 255.255.255.255 IP_INTERFACCIA_LANPLC

Nel caso si volesse permettere a uno specifico di essere raggiungibile dai device connessi alla rete LANPLC occorrerà
creare un specifica regola come quella riportata sotto chiamata allowHOST, nella quale viene permesso al dispositivo
con IP 192,168,0,2 di essere raggiungibile.
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