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5. PANORAMICA

Tradizionalmente, l'accesso a un pannello remoto & un lavoro complicato. Problemi di sicurezza e
parametri di rete di difficile impostazione rendono difficile questa operazione a molti utenti di HMI. E anche con
una corretta impostazione, l'accesso & ancora abbastanza limitato, consentendo solo un operatore all'interno
della rete remota. Tuttavia, con EasyAccess 2.0, questo scenario sta per cambiare.

EasyAccess 2.0 & un nuovo modo di accedere ad un pannello operatore da qualsiasi parte del mondo.
Con EasyAccess 2.0, diventa molto facile monitorare e risolvere i problemi di HMI / PLC che si trovano in una
posizione remota fino a quando & disponibile la connessione a Internet. Siccome EasyAccess 2.0 si prende cura
delle impostazioni di rete e risolve problemi di sicurezza, I'utente pud connettersi facilmente agli HMI come se
fossero sulla rete locale. E inoltre possibile avere piti HMI disponibili all'interno di una rete.

EasyAccess & anche un servizio di supporto remoto. Si consideri il caso in cui un costruttore di macchine
vende la sua macchina con un operatore Weintek installato. Uno dei suoi clienti d'oltremare segnala un
problema, che pud o non puo richiedere il controllo da parte di un ingegnere. |l costruttore della macchina puo
connettersi in remoto al pannello operatore attraverso EasyAccess 2.0 per investigare il problema. Al cliente non
e richiesta alcuna configurazione di rete. E' solo richiesto il collegamento a Internet. Inoltre, il costruttore della
macchina puo anche aggiornare il progetto HMI, monitorare il PLC via Ethernet pass-through o via virtual COM, e
anche aggiornarne il programma.

2. CARATTERISTICHE

»  Connessioni sicure
. Richiede solo piccoli settaggi PC, nessun setup router & richiesto
. Intuitiva interfaccia Amministratore e Client

e Supporta funzione pass-through e proxy server

3. REQUISITI DEL SISTEMA

e Sistema operativo: Windows XP, Windows 7, Windows 8 (32 / 64bit)
(May Require Administrator privilege)

*  Weintek HMI with EasyAccess 2.0 feature activated

* Internet Connection

4. TERMINOLOGIA

Alcuni termini usati in EasyAccess 2.0 hanno un significato particolare. Essi sono:

Attivazione

Questo € il primo passo verso l'utilizzo EasyAccess 2.0. Ogni pannello operatore ha la funzione
EasyAccess 2.0 disattivata per impostazione predefinita e deve essere attivato al fine di poter utilizzare la
funzione. Solo i partner Weintek possono attivare EasyAccess 2.0 per il pannello operatore, o attraverso il sito
web dell'amministrazione EasyAccesss di Weintek, utilizzando la sua chiave Hardware univoca (HWKey), o nel
pannello operatore con le loro informazioni di account.

Dominio

Il blocco di base della gestione pannello operatore. Un account di dominio contiene piu Domain Users,
Gruppi di HMI e HMI. Si tratta di un account speciale utilizzato per gestire le informazioni di dominio sul web
(https://account.ihmi.net). Questo account non viene utilizzato per I'accesso al programma EasyAccess. Si noti
che ogni pannello operatore appartiene a un solo dominio. |l titolare dell'account Dominio & il Domain Admin.
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Gruppo HMI
Un pannello operatore all'interno di un dominio puo essere collocato in gruppi di HMI. Per i Domain Admin,
i gruppi di HMI offrono una facile gestione dell'accesso degli utenti del dominio al HMI.

Un HMI pud appartenere a piu di un gruppo di HMI.

Utenti di dominio

L'utente di dominio detiene I'account utilizzato per accedere al programma EasyAccess 2.0. Identificato da
un nome utente ed una password, un account utente di dominio pud essere creato dall'amministratore di dominio
e quindi appartiene a quel dominio.

L'amministratore di dominio decide il gruppo di HMI che un utente del dominio pud vedere, tramite
I'assegnazione di un account utente di dominio ad un gruppo HMI. Un utente del dominio pud vedere solo un
gruppo operatore.

(Online Status) Online

Quando un HMI va on-line, invia le informazioni keep-alive per mantenere viva la connessione al server e
consente a tutti i client EasyAccess 2.0 di sapere che & pronto per il collegamento. Non vi & ancora alcuna
connessione in questo stato finché un client EasyAccess 2.0 non si connette ad esso.

(Online Status) Occupato
Quando un client EasyAccess 2.0 si collega al pannello operatore, il suo stato cambia in occupato e
nessun altro client EasyAccess 2.0 & in grado di connettersi ad esso fino a quando esso non viene disconnesso.

5. PER INIZIARE

Capire EasyAccess 2.0

Connessione remota tradizionale EasyAccess 2.0
(in blu) (in verde)

. Il traffico di connessione deve passare » Entrambi, PC e HMI si collegano a un
attraverso una serie di firewall, che server VPN dedicato.
significa che ci sono strati di « Non & richiesto nessun settaggio di
impostazioni di rete. rete addizionale.

* Ad un IP LAN, pud essere connesso « Ad un IP LAN, possono essere
un solo dispositivo. connessi pitl dispositivi.

* Potrebbe non essere possibile la « Non c'¢ influenza sulla connettivita
connessione ad un dispositivo posto EasyAccess dei dispositivi posti dietro
dietro a due o piu router. a piul router.

VPN Server

WAN IP: 9.10.11.12
VPN IP: 10.8.0.1

HMI Firewall Firewall PC
LAN IP: 192.168.0.5 WAN IP: 5.6.7.8 WAN IP: 1.2.3.4 LAN IP: 192.168.1.5
VPN IP: 10.8.0.16 LAN IP: 192.168.0.254 LAN IP: 192.168.1.254 VPN IP: 10.8.0.4

Mnl179a000 Pag. 3/13




-
Guida avvio veloce EasyAccess 2.0 E M

Capire Domini, Gruppi, HMI e Utenti

Il blocco di gestione di base ¢ il dominio, in base al quale HMI, Gruppi e Utenti esistono. Una volta attivato,
I'HMI pud essere aggiunto a un dominio, e poi essere assegnato a un gruppo. Un utente deve essere assegnato
ad un gruppo, e gli sara consentito I'accesso agli HMI all'interno di quel gruppo.

Principali regole che disciplinano la loro inter-relazione:

e Un HMI puo appartenere a un solo dominio
* Un HMI pud appartenere a piu gruppi all'interno del dominio
* Un utente appartiene a un gruppo e pud accedere solo agli HMI all'interno di quel gruppo.

o o = s L
U & Usar B U € i ¥ U
Group I Group II *ee
] 1 ] L' E‘l
% Ly Lp | |[wlw el
I A ser il MG WA HMEBE  HMIY T
% ”, - B4
"N
D Ly

; Ml AB,CHY.Z
Domain A e agc vz /

Si consideri la figura seguente per un esempio illustrativo di un dominio. In questo esempio, HMI A, B,
appartenenti sia al Gruppo | che al Il, pud essere utilizzato dagli utenti A, B, C, X e Y. D'altro canto, HMI C,
essendo nel Gruppo [, non pud essere utilizzato da utente X e Y. Infine, I'utente Z e 'HMI Z non sono collegati ad
alcun gruppo, pertanto entrambi non sono disponibili da EasyAccess.Setup Checklist

(2) Register @ Connect

Domain

(D Activate HMI HMI to to HMI /

Alcune condizioni devono essere soddisfatte per poter utilizzare EasyAccess 2.0. Vedere le sezioni
pertinenti che descrivono le funzioni in dettaglio.

v L'HMI deve essere attivato.
(Attivare un HM|)

v  L'HMI deve essere registrato in un dominio, ed essere assegnato ad un gruppo all'interno del dominio.
(Aggiungere un HMI ad un Dominio) (Gestire il dominio)

v L'HMI deve essere programmato per collegarsi online.

(Configurare il progetto EasyBuilder Pro) (10. Connect the HMI to EasyAccess 2.0)
v L'utente deve disporre di un account utente associato al gruppo di HMI

(Gestire il dominio)
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Dopo aver impostato tutto, I'utente pud quindi avviare la connessione remota con I'HMI.

(Connettersi al HMI con EasyAccess 2.0)

6. ATTIVARE UN HMI

Il pannello operatore deve essere stato attivato al fine di potersi collegare con EasyAccess 2.0. Controllare
lo stato di attivazione nella pagina [System settings].

Il tuo HMI potrebbe essere stato gia attivato. In caso contrario, passare attraverso le operazioni seguenti
per attivarlo:

1. Per attivare 'HMI, registrare il codice HWKey che viene visualizzato nel TAB [EasyAccess 2] dei System
settings.

2. Fornire il codice HWKey al vostro distributore per I'assistenza nell'attivazione.

[Systemsettings P4
Network' Tirne."Date‘ Se  VNC Easy Access 2

System settings 2
Netwurk" Time/C VM Easyfccess 2.0 Successfully Activated Easy Access 2
Easyfccess 2.0 is not activated!! sccount |
account : ||

passwaord
password :
Hwlkey = FSCGXBS3-CZES-31UG HWkey =K47RTICK-35BZ-3CPT

-DFLI-SQRW-CSDCS5330
= -XBZX-LREJ-TTIVMNMMNE
Refresh:
Proxy || Fefresh ‘
Prev ‘ Next | |Cance| ‘Apply | 10!( e

= —

Nota:
Verificare la versione firmware del pannello operatore nella pagina system Information, del System Setting.

Systam information (Default HMI) Y

Network Versinn;.

MTam{iE][ﬁrmware build 20130719

Type :MT8070IE

Ok

Se la versione €& antecedente alla 201407XX procedere all'installazione del nuovo firmware (contattare
Elsist per eventuale supporto in questa procedura).
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7. GESTIRE IL DOMINIO

Vai a https://account.ihmi.net ed accedere utilizzando I'account di dominio per gestire gli utenti del dominio
e i gruppi di HMI.

Se ¢ la prima volta che ci si connette al sito sara necessario eseguire la registrazione, per creare il
dominio.

Sign in

Domain Admin name

Password :

- Stay signed in
Signin

Register | “orgot password?

Una volta eseguito il Login si aprira la seguente schermata:

- The EasyAccess 2.0 function

must be activated on the HHL FR—— - The account s used to log in
- IfEasyAccess 2.0 funcion i - An Hill ean belong to EasyAccess 2.0 program on PC.
mutiple groups. - One Domain User sees one

Hil group.

does not work, please
contact your dealer.

+ & Y. + s V. v N

8. AGGIUNGERE UN HMI AD UN DOMINIO

L'HMI deve appartenere ad un dominio per utilizzare il servizio EasyAccess 2.0.

Se un HMI attivo non appartiene ancora ad alcun dominio, una volta on-line, otterra una serie di Session
ID/password, che pud essere utilizzato per aggiungerio ad un dominio.

Il servizio EasyAccess 2.0 richiede che ogni HMI appartenga ad un solo dominio. Pertanto, una volta che
un HMI viene aggiunto ad un dominio, esso non potra piu essere aggiunto ad un altro. Un altro amministratore di
dominio non sara in grado di aggiungere quel pannello anche utilizzando gli stessi Session ID/password.

Come trovare Session ID/password ? Session ID/password vengono generati in modo univoco per I'HMI
dal servizio EasyAccess 2.0, e I'HMI deve essere online per ricevere questa informazione.

Il Session ID e la Password sono quelli che vedi sulle word LW10821 e LW10826. Basta creare un
progetto con EBpro, e mettere in visualizzazione le seguenti variabili:

LW10821 (visualizzazione ASCII 5 word): Identifica la Session ID
LW10826 (visualizzazione ASCII 2 word): Identifica la Password
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8.1 Inserire HMI

Per inserire un HMI attivato al dominio cliccare su + nella sezione “HMI List”.

EasyAccesszo

e E—

Field: -

HMI LIST
is empty!

Si aprira una finestra nella quale occorrera inserire Session ID/Password del’HMI dopo averle lette dalla
videata del pannello (rispettivamente LW 10821 e LW10826).

8.2  Creare un Gruppo di HMI

Per creare un gruppo di HMI cliccare su + nella sezione “Group”.

EasyAccesszo

HMI LIST

is empty! Add new group

Un HMI deve essere associato ad un gruppo, quindi dopo aver creato il/i gruppo(i), tramite le freccette,
occorre inserire i vari HMI al gruppo desiderato.

Un HMI puo appartenere a piu di un gruppo.
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8.3 Creare un utente di dominio

Per creare un utente di dominio cliccare su 4+ nella sezione “User”.

EasyAccesszo

Domain User id:

Password:

HMI LIST This GROUP
is empty! is empty!

[t [

Si aprira una finestra nella quale occorrera inserire Domain User ID/Password del nuovo utente del
dominio. Il Domain User contiene I'account utilizzato per accedere al programma Easy Access 2.0.

Un utente di dominio pud vedere un solo gruppo HMI.

Una volta aggiunti HMI, Gruppi ed utenti la videata di gestione dell'account avra un aspetto del tipo
raffigurato nell'immagine sotto.

VWalcoma 5

EasyAccess 2.0

MTHIOSNE
Dhetpat (ML 1| Doyt 11

MTHONSE Iyp MTETNE
Dietuat it L [abpat b W4

o aeMravR aMtID
M e Detassr 410l

MT-EVR Vo AT
AT AT 1, Db M

aM TN
Chnies Dt

(1) HMI List (2)HMI Group (3)Domain User

9. CONFIGURARE IL PROGETTO EASYBUILDER PRO

In EasyBuilder Pro sono stati riservati i seguenti nuovi TAGs per I'utilizzo con EasyAccess 2.0:
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LW-10820 (16bit): Connesso/Disconnesso EasyAccess 2.0
Valori {0, 1} = {Disconnesso, Connesso)

LW-10828 (16bit): Stato EasyAccess 2.0
Valori {0, 1, 2, 3} = Stato {Disabilitato, Offline, Online, Occupato)

LW-10829 (16bit): Codice Errore

Il codice di errore fornisce informazioni circa lo stato di errore quando I'HMI & on-line con EasyAccess 2.0.
Valori {0, 1, 2, 3} = State {Successo, Non attivato, Log-in timeout, Certificato scaduto}

Successo: Connessione eseguita con successo.

Non attivato: La funzione EasyAccess 2.0 non é attivata sul HMI

Log-in timeout: La connessione in uscita & interrotta o il server & inattivo.

Cetrtificato scaduto: La chiave di licenza & scaduta. Contattare il distributore.

LW-10821 (5words, ASCII): Session ID
LW-10826 (2words, ASCII): Session Password

Session ID e Password possono essere utilizzati per aggiungere un HMI ad un dominio, se questo non
appartiene gia ad un dominio.

Per semplificare le operazioni abbiamo predisposto un progetto EBPro di esempio scaricabile dal nostro
sito (Cod. PTP132*000).

10. CONNETTERE UN HMI A EASYACCESS 2.0

Con un HMI attivato seguire i passi che seguono per connetterlo ad EasyAccess 2.0:

1. Configurare propriamente il progetto EasyBuilder Pro, l'utente deve essere in grado di scrivere la variabile
LW-10820.

2. Scrivere “1” nella variabile LW-10820 per abilitare I'accesso on-line. Lo stato EasyAccess del HMI
dovrebbe diventare “On line”.

11. CONNETTERSI AL HMI CON EASYACCESS 2.0

1. Scaricare dal nostro sito il file EasyAccess2_ V20xxx.zip
2. Scompattare il file

3. Eseguire Setup.exe (potrebbero essere richiesti privilegi di amministratore)

pe,
4. Ad installazione completata lanciare EasyAccess 2.0 \fi.r_.

5. Eseguire il login con le credenziali di Domain User.
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0

& UM_user
P escces

~ Remember Me

Remember my Password

e
6. Una volta effettuato I'accesso, il programma elenchera gli HMI ed il loro stato. Si noti che questi HMI sono
quelli del Gruppo a cui l'utente appartiene.

;-:.":."I Co | Offline

\.,\, Unknown

My HMI -
D | Online -
My HMI

=0 | Connected e
& 11080105 b
%% —_——

7. Cliccare sul pulsante | &= per stabilire una connessione con I'HMI, una volta stabilita la connessione
verra visualizzato I'lP address. A questo punto si possono eseguire tutte le operazioni: programmazione,
VNC, FTP, Pass-Through.

8. Quando terminato cliccare nuovamente sul pulsante = . per terminare la connessione.

Pag. 10/13
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12. COLLEGAMENTO DI PLC REMOTO ATTRAVERSO PASS-THROUGH

Easy Access 2.0 non rende solo possibile la connessione diretta ad un pannello Weintek, ma
permette altresi all'utente, attraverso la funzione pass-through, il collegamento ad un PLC posto sulla
stessa rete del'HMI.

Si consideri una rete EasyAccess come mostrato qui sotto, nella quale un PLC & connesso alla
stessa rete LAN dell'HMI. Qui, il PC, dopo aver prima stabilito la connessione con I'HMI attraverso
EasyAccess 2.0, puo utilizzare I'HMI per accedere pure al PLC.

VPN Server

-
VPN IP: 10801‘6( - S a veN IP:J.wﬁl

-’@?
Firewall Firewall
HMI PC
WAN IP:5.6.7.8 WAN IP:1.2.3.4
LAN
I
Internet
I
PLC VPN

Come settare il pass-through verso il PLC ?
Nella lista degli HMI, cliccare sul pulsante “set” come evidenziato in figura.

My HMI

=0 | Connected

& 10.8.0.105
s | . —

Apparira una finestra di Windows nella quale inserire l'indirizzo IP del PLC al quale ci si vuole
connettere.

PassThrough

E

oHEey
1 192.168.0.211
2 192.168.0.234

A connessione stabilita, verra visualizzato l'indirizzo IP del PLC, e sara possibile lanciare il tool di
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programmazione del PLC.

My HMI

&= | Connected -
& 110.8.0.105 uy

[ Mg [192.168.0211 € |

13. PROXY SERVER

Un server proxy funge da intermediario tra client e server. In alcune infrastrutture di rete, in particolare
quelle di larga scala, server proxy vengono utilizzati per garantire la sicurezza, il controllo amministrativo, e
I'efficienza della rete stessa. Stabilire una connessione con EasyAccess 2.0 attraverso proxy, tuttavia, richiede
ulteriori impostazioni sul programma client EasyAccess e/o I'HMI.

Le impostazioni proxy lato PC EasyAccess e lato HMI sono simili. Su PC, la finestra di impostazione proxy

puo essere chiamata dal tasto di impostazione @ posto in alto nella finestra.

Sull'HMI le impostazioni si trovano nella scheda System settings EasyAccess 2. Inserire il tipo di proxy,
indirizzo host, numero di porta e le credenziali di accesso ottenuti dall'amministratore di rete.

000 E
|
Natw ok T R | |
r L UM e _—
| e e ,- =% | FEn Pioiy
- ore Praxy selting . - ey - M_ - =2 -
el Type: & HIT® | I sookse | sockss|
Autc-Zedect prooy ustiege |
“UISR ST Senay SEHAE. i fos- Il‘:—:ﬁ lif.:E Il If-:r.'; Pore - |goue ||
Proced  [ERRLE SOCKEE SECHSE HWkey =64
o 192.168.1. 148 : G Froxy sender raquns a sassward
— r— — |
Port 3% .
— Usemame- [wti" e
Lize prhaassasss -
Usemang warine [ R“OK?_ | Pasmcnd.[‘ senee
Paidednd "arene ’ ¥ m'lr“!‘-”-!l

Corfm shieae

[ ] [ ressyaramat |

Iep————y

o |

131

Nella tabella sono elencate i Tag di sistema riservati per il settaggio proxy in EasyAccess 2.0:

TAG di sistema relativi al proxy

LW-11170 (16bit) Proxy Disable/Enable (0: disable, 1: enable)

LW-11170 (16bit) Proxy Type (0: HTTP, 1: SOCKSv4, 2: SOCKSV5)

LW-11172 (16bit)

Proxy Server IPO

LW-11173 (16bit)

Proxy Server IP1

LW-11174 (16bit)

Proxy Server IP2

Proxy Server IP3

LW-11176 (16bit)

Proxy Server Port

LW-11177 (16bit)

Proxy authentication (0: disable, 1: enable)

LW-11178 (16 words)

Proxy username

(
(
(
(
(
LW-11175 (16bit)
(
(
(
(

LW-11194 (16 words)

Proxy password

Mnl179a000
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14. RESTRIZIONI
Esistono alcune restrizioni nell'utilizzo di EasyAccess 2.0:
1. Ogni HMI permette una sola connessione concorrente di EasyAccess 2.0.

2. La infrastruttura IT deve permettere connessioni in uscita (da HMI) con porta TCP
80/8080 o 443/8080.

15. DOMANDE FREQUENTI

D: Non vedo il Tab EasyAccess 2 sul terminale

R: Controllare la versione del firmware installato (se antecedente a 201407XX deve
essere aggiornata)

D: Nel Tab EasyAccess 2 & presente la scritta “connect to the server fails?” in rosso

R: L'HMI non ¢ in grado di connettersi in Internet. Controllare che 'accesso ad internet sia
disponibile al terminale. Controllare I'indirizzo IP, gateway e settaggi DNS.

D: Quando provo a collegarmi a EasyAccess 2.0 settando LW-10820 non succede nulla.

R: Assicurarsi che il programma client EasyAccess sia caricato sullHMI. Esso dovrebbe
essere caricato sul terminale durante il download del progetto. Nel caso cid non avvenga
controllare la versione di EasyBuilder Pro usata e se Easy access_client.e30 si trova nella

cartella del firmware.
Download “

connecting to HMI and checking password ~
initdalizing...
downloading C:\EBpro_V41003 - TEST\firmware\com.e30
downloading C:\EBpro_%41003 - TEST\firmware\gui.e30
access dlient.e30.2.0.0

downloading D\Remute Access\Remote_Access MT8100iE_MPILexob
downloading C:\EBpro_WV41003 - TEST\font\Remote_Access MTB100iE_MPI$0.HF
downloading C:\EBpro_¥41003 - TEST\font\Remote_Access MTB100iE_MPIS1.Hf v

D: Ho appena aggiornato il mio sistema operativo all'ultima release, ma la mia attivazione
€ scomparsa. Devo riattivarla?

R: Nel Tab EasyAccess 2, cliccare sul pulsante [Refresh]. EasyAccess sara riattivato se lo
era in precedenza.

D: Uso Windows 8 e lo SmartScreen mi avvisa che il software pud mettere a rischio il mio
PC.

R: Se hai scaricato il software dal sito elsist o dal sito Weintek lo puoi ritenere sicuro.
Clicca su “Maggiori informazioni” e “Continua comunque”.

16. ALTRI RIFERIMENTI
Video guide disponibili su Youtube:
1. EasyAccess 2.0 — Quick start
http://youtu.be/LMoSF2uFat0

2. EasyAccess 2.0 - Uninstalling TAP-Windows Adapter (Only One Adapter)
http://youtu.be/bOMwfqgf1piw
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